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Jednorazové testovani zranitelnosti sité

Popis sluzby Cinnosti provadéné v ramci sluzby

Tato sluzba se zaklada na HW platformé GSM spolec¢nosti Greenbone,

kterd se umisti do centralni ¢asti sité zékaznika. Bude provadét viastni testy Jednorazové

zranitelnosti a také zde budou ulozeny vdechny vysledky (informace neopustf Jednorazova implementace GSM do sité a nastaveni
prostory zékaznika). komunikacnich kandld.

GSM provadf planované skenovani sité v nami zvolenych segmentech, pfidanou

hodnotou je pfehled o zafizenich v siti. Na zafizeni dle specifikaci zakaznika Inventarizace stanic a zafizeni v siti.

se aplikuje sada testU, kterymi jsou odhaleny bezpecnostni zranitelnosti.

Zafizeni GSM je dimenzovéno na testovani 50-2000 IP adres béhem 24 hodin, Stanoveni prioritnich systému v soucinosti se

a to v zavislosti na slozitosti vybranych testd. Pokud pozadavek prekracuje zakaznikem.

zminény pocet IP adres, je nutné pozadat o individualni nabidku.
Audit zranitelnosti, ndvrh moznych feseni a podrobny
Pokrocilé moznosti GSM: report aktualniho stavu sité.

+ Programovatelny rozsah testovani zranitelnosti na zafizeni (napf. mensi
rozsah na tiskarny a prepinace, vétsi rozsah testovani na servery)

MozZnost extrémné dikladného testu pfed prvnim pfipojenim zafizeni
do produkén sité.

Autentizované testovani zranitelnosti — skener ma prihlaSovaci prava
do testovaného zafizenf a tim padem muze odhalit vice zranitelnosti.

+ GSM provadi detailni testovani z pohledu potencionalniho Gtocénika.
Tim vyrazné sniZuje ¢etnost faleSnych hlasen.

+ Transformaci jednorazového skenovani zranitelnosti do automatizovaného
procesu.

+ Integraci s dalSimi bezpe¢nostnimi nastroji.

Odhaleni problematickych mist sité, vylepSeni Uc¢innost antivirovych systémd,
firewalll a dalSich bezpeénostnich néstrojd.

Idedlni délka nasazeni zafizeni Greenbone provadeéjici skenovani

a testovani je minimalné 7 dni pro pokryti bézného pracovniho provozu.

Vliv na testované zarizeni je zavisly na zvolené sadé a detailnosti testu.
Podminkou pro provedeni analyzy je poskytnuti nezavislého vzdaleného
pfistupu na zafizeni provadéjicich analyzu, inventarizaci a testy na zranitelnosti.

DC Product Family - fada produktd spolec¢nosti VUMS DataCom, ktera vyuziva
dlouholetych znalosti trhu a nabizi partnerim a zédkaznikim nami specialné
navrzena reSeni s pfidanou hodnotou v podobé znalostni baze a technické
podpory.
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