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Analyza sitového provozu spoleénosti

Popis sluzby
Predmeétem nabizené sluzby je analyza provozu datové sité spole¢nosti.

Spociva v monitorovani datovych tokl a v nésledném zpracovani ziskanych dat

s cilem poskytnout maximum informaci o stavu sité po strance provozni

a bezpecnostni, a dale s cilem odhalit pfipadné anomalie a bezpec¢nostni rizika.

Soucasti analyzy je navrzeni optimalniho rozlozeni sitovych kapacit, uréeni
kritickych mist v siti, detekce vnitfnich a vnéjsich Utokl a identifikace sluzeb
a uzivatelll nejvice prispivajicim k vytizeni datové sité.

Pro analyzu sité je vyuzito primarné zafizeni spolecnosti Flowmon, konkrétné
sonda s adekvatnim vykonem a poétem monitorovacich port( v zavislosti
na typu a velikosti analyzované sité. Sonda je zapojena off-line, takze nijak
neovliviiuje provoz na siti, a je Cisté pasivni, tzn. Ze do sité ani mimo ni nic
nevysila. Sonda ma minimalné dva porty — do prvniho monitorovaciho

portu (dale oznacovaného jako LAN) je potreba zrcadlit provoz vSech VLAN
prochéazejici pres prepinac, do druhého portu sondy (déle oznacovaného
jako INTERNET) je potfeba zrcadlit provoz linky mezi spoleénosti a jejim
poskytovatelem pristupu k internetu. Sonda(-y) musi byt zapojena(-y)

do sité na dobu minimalné 14 dnd. Prvni tyden je vénovan shirani provoznich
dat pro vytvorenf typické Urovné provozu (baseline) a odladéni nastaveni
(zadani rozsaht internich adres, adres serverd, ...). Druhy tyden se shirana
data porovnavaji s baseline. Na konci monitorovaciho obdobi jsou veskera
data vyhodnocena specializovanym software metodou behaviordlni analyzy
a vysledek zpracovan do pfehledného PDF reportu. Ddlezité je fici, Ze sonda
neuklada zadna uzivatelska data ani obsah jakychkoli pfenasenych zpray,
pouze provozni a lokalizaéni udaje.

Inventarizace a audit nalezenych zafizenich jsou provadény zafizenim
Greenbone. Dochazi ke skenovani sité v nami zvolenych segmentech, diky
kterému mame prehled o zafizenich v siti. Na nalezenad zarizeni dle specifikaci
zédkaznika se aplikuje sada testd, kterymi jsou odhaleny bezpecnostni
zranitelnosti. Idealni délka nasazeni zafizeni Greenbone provadéjici skenovani
a testovani je minimalné 7 dni pro pokryti bézného pracovniho provozu.

Vliv na testované zafizeni je zavislé na zvolené sadé a detailnosti testd.
Podminkou pro provedeni analyzy je poskytnuti nezavislého vzdaleného

pristupu na zafizeni provadejicich analyzu, inventarizaci a testy na zranitelnosti.

DC Product Family - fada produktd spolec¢nosti VUMS DataCom, kterd vyuziva
dlouholetych znalosti trhu a nabizi partnerlim a zakaznikdm nami specidlné
navrzena reSeni s pfidanou hodnotou v podobé znalostni baze a technické
podpory.
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V nasledujicich bodech jsou popsany jednotlivé kroky
analyzy, které pak odpovidaji jednotlivym odstaveim
vysledného reportu. V zavislosti na pozadavcich
zakaznika je mozné vyhodnocena data odprezentovat,
slovné okomentovat, podrobnéji vysvétlit a pripadné

i navrhnout kroky pro optimalizaci sité a zajiSténi vétsi
bezpecnosti.

Struktura provozu

Obecna charakteristika toku
Porty a sluzby
Pocty komunikaénich partnert

Anomalie a bezpecnostni rizika

Provéreni bezpecnostniho incidentu
Utoky a infikované stanice

Podezrfelé aktivity a rizika

Potencialné neZadouci aktivity uZivatell
Provozni anomélie

Inventarizace a audit stanic v siti, véetné auditu
zranitelnosti zjisténych v siti.
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